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Der jüngste Datendiebstahl, hinter dem offenbar ein Heranwachsender 
steckt, sorgt in Deutschland für aufgeregte Diskussionen. Das tatsächliche 
Risiko werde nach wie vor verdrängt, warnen Experten. Eine Analyse. 

… 

Der mutmaßliche Täter handelte offenbar allein – und zwar aus Ärger über 
Politiker. Über die Veröffentlichung der Daten hinaus gibt es bislang keine 
Hinweise auf weitergehende Ziele. Chronische Nachlässigkeiten vieler 
Nutzer, wie schwache und zu selten gewechselte Passwörter oder das 
Anklicken verdächtiger E-Mail-Links, könnten ihm beim Datensammeln 

geholfen haben. 

… 

Wenn sich ein zwanzig Jahre alter Heranwachsender mit angeblich 
durchschnittlicher Begabung im Internet mühelos genug Wissen aneignen 
kann, um ein solches Datenleck zu verursachen – wie groß müssen dann 
die Gefahren aus den digitalen Sphären sein, denen sich die 
Gesellschaften heutzutage ausgesetzt sehen? 

… 

Die entstandene Hysterie zeige jedoch, wie sehr das Thema unterschätzt 
worden sei. Umso wichtiger sei es nun, Verbesserungen zu erzielen und in 
IT-Sicherheit zu investieren. Das gelte für Deutschland ebenso wie für 
andere Staaten. „Der Vorfall lässt erahnen, was noch alles möglich ist, 
wenn professionelle Kriminelle oder staatliche Hacker sich daran machen, 

ein System auszuhebeln oder Daten zu sammeln. Die könnten noch viel 

kompromittierendere Datensätze zusammenstellen, kritische Infrastruktur 
angreifen oder die politische Meinung beeinflussen“, sagt Waidner. 

Einen Eindruck von dem, was möglich ist, konnte sich schon vor vielen 
Jahren Amerikas ehemaliger Präsident Barack Obama verschaffen. Ein 
Teenager hatte seinerzeit eine Karte des amerikanischen Stromnetzes 
veröffentlicht. Darauf waren sämtliche Computer verzeichnet, die mit dem 
Internet verbunden waren und auf denen ein veraltetes Betriebssystem der 
Firma Microsoft installiert war. 

Seitdem ist viel passiert. Hacker erbeuten inzwischen Millionenbeträge im 
Internet. Sie sabotieren Kraftwerke oder stehlen hochgeheime Baupläne 
auf Servern des amerikanischen Verteidigungsministeriums. Der Umfang 
mutmaßlicher Beeinflussungsversuche der amerikanischen 
Präsidentenwahlen vor zwei Jahren durch russische Hacker werden bis 

heute in den Vereinigten Staaten analysiert. Ein Datenklau wie der jüngste 
in Deutschland ist dagegen nur die Spitze eines Eisbergs. 



Die „Gefahren sind gigantisch“, sagt Sandro Gaycken mit Blick auf den 
deutschen Datenklau. 

„Schon ein einziger kleiner Irrer, der nicht sonderlich talentiert ist, kann 
solche Sachen machen.“ Der deutsche Forscher warnte bereits vor Jahren 
davor, dass die zunehmende Vernetzung die Angriffsflächen potenziere. Zu 
einer Zeit, als Fitnessarmbänder, digital vernetzte Heizungen und Industrie 
4.0 noch Zukunftsmusik waren. Gaycken glaubt, dass die Gefahren im 
Begriff sind, ins Unermessliche zu wachsen. Selbst dann, wenn private 
Nutzer künftig ihre Passwörter häufiger wechseln sollten. Er plädiert dafür, 
so viele Systeme wiemöglich vom Internet zu entkoppeln und zu 
separieren. Vor allem militärische Computer und kritische Infrastruktur. Nur 
so ließen sie sich vor Cyberangriffen schützen.  
Werde der jetzige Weg der immer weitergehenden Vernetzung 
weiterbeschritten, könne andernfalls „alles Mögliche drohen“, so Gaycken 
gegenüber FAZ.NET. „Vom Zusammenbruch der Weltwirtschaft bis zum 
Abschuss von Raketen“. Das „Occupied“ -Szenario lässt grüßen. 

Und noch eine schlechte Nachricht hat Gaycken parat. Er geht fest davon 
aus, dass das jüngste Datenleck umgehend von Geheimdiensten gesichert, 
ausgewertet und bei Bedarf auch verwertet wurde. Da helfe nur eines: „Die 
Rufnummern ändern und die Smartphones tauschen.“ Ansonsten würden die 
Betroffenen das Risiko in Kauf nehmen, dass ausländische Geheimdienste 
ihre gesamte Kommunikation mitverfolgten. Mit unabsehbaren Folgen. 
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