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Der Betroffene ...

... Ubt seine Rechte aus

Der Betroffene kann Auskunft
uber gespeicherte Daten bean-
tragen und ggf. Berichtigung, L6-

schung oder Sperrung erwirken.

Das Unternehmen ...

... hat die Verantwortung

Das Unternehmen darf personen-
bezogene Daten nur dem Daten-
schutzrecht entsprechend erhe-
ben, verarbeiten und nutzen.

Schutz von
personenbezogenen

... organisiert den Datenschutz

Das Unternehmen macht die Vorga-
ben, wie und unter welchen Vorausset-
zungen personenbezogene Daten er-
hoben und verarbeitet werden diirfen.

Der Staat ...

... kontrolliert die Einhaltung
Die Datenschutz-Aufsichtsbehor-
de kann unzulassige Verfahren
beanstanden, Bufgelder verhan-
gen und Strafantrage stellen.

... Sichert die Daten
Personenbezogene Daten miis-
sen vor unbefugtem Zugriff, Ver-
lust und Zerstérung ausreichend
geschitzt werden.



E § 1 Abs. 1 BDSG:

2weck dieses Gesetzes ist es,
den Einzelnen davor zu schut-
zen, dass er durch den Umgang
mit seinen personenbezogenen
Daten in seinem Personlich-
keitsrecht beeintrachtigt wird.®

Daten iiber juristische Perso-
nen, Personenvereinigungen,
Yereing, Verbande usw. werden
nicht vom BDSG geschitzt. Es
gilt auch nicht fiir ausschlief-
lich persdnliche oder familiare
Tatigkeiten.

Die Kontrollfunktion des Staates

Warum ist Datenschutz notwendig?

Die fortschreitende technische Entwicklung in der automatisierten Datenverarbeitung flihrt zu stei-
genden Gefahren des Datenmissbrauchs. Es fallen immer mehr Daten an, die nahezu unbegrenzt
gespeichert, verkniipft und ausgewertet werden konnen. Der Einzelne wird dadurch in seinen Per-
sonlichkeits- und Freiheitsrechten beeintrachtigt, insbesondere wenn er nicht weil3, wer welche
Daten tber ihn hat, was dieser mit diesen macht und an wen er sie weitergibt. Deshalb bedarf jede
personenbezogene Datenverarbeitung einer gesetzlichen Grundlage.

Die Grundlagen des Datenschutzes sind durch das Bundesdatenschutzgesetz (BDSG) geregelt. Da-
neben gibt es bereichsspezifische Vorschriften.

Wen schiitzt das BDSG?

Das BDSG schiitzt natlirliche Personen bei der Verwendung ihrer personenbezogenen Daten. Ge-
schiitzt sind demnach Mitarbeiter, Kunden und Lieferanten oder deren Ansprechpartner.

Wer muss das BDSG beachten?

1. Privatrechtliche Organisationen und Firmen, aber auch Personen, die personenbezogene Daten
als Hilfsmittel fir ihre eigenen Zwecke verarbeiten, z.B. Selbststandige, Vereing, Produktions-,
Handels- und Dienstleistungsunternehmen.

2. Sonstige privatwirtschaftliche Organisationen, deren Geschaftszweck die Veerarbeitung per-
sonenbezogener Daten fir Fremde ist, wie Service-Rechenzentren, Wirtschaftsauskunfteien,
Markt- und Meinungsforscher, Adressenhandler, -broker und -verlage sowie wissenschaftliche
Forschungseinrichtungen und Medien.

3. Offentliche $tellen des Bundes, z.B. die Bundesbehdrden.



Kontrolle durch Datenschutzbehorden

b
§ 43 BDSG :§

Unbefugte Datenerhebungen
und -verarbeitungen kénnen
mit einem Buf3geld bis zu
300.000 € und Gewinnab-
schopfung, sonstige Verstofe
mit BuRgeldern bis zu 50.000 €
sanktionlert werden.

§ 44 BDSG

Strafrechtlich relevante Ver-
stofe gegen den Datenschutz
werden mit Frelheitsstrafe bis
zu 2 Jahren oder Geldstrafe
bestraft.

Die Aufsichtsbehdrde wird — nicht nur — bei Verdachtsfallen tétig: Sie hat Informations-, Betretens-,
Besichtigungs-, Prifungs- und Einsichtsrechte. Die Aufsichtsbehdrde priift die Zulssigkeit der Da-
tenverarbeitung der Unternehmen, macht Auflagen zur Datensicherheit und kann unter Umstanden
sogar ein unzuldssiges Verfahren untersagen. Zudem kann die Aufsichtsbehérde BuBgelder verhén-
gen und Strafantrége stellen.

Konsequenzen von Datenschutzverstoflen

Ordnungswidrigkelten

sind bestimmte vorsatzliche oder fahrldssige DatenschutzverstéBe. Dabei handelt es sich im We-
sentlichen um VerstofBe gegen Melde-, Dokumentations- oder Informationspflichten sowie um be-
stimmte unbefugte Datenerhebungs- oder Verarbeitungsschritte.

Straftaten

sind vorsatzliche Handlungen, die gegen Entgelt oder in Schédigungs- oder Bereicherungsabsicht
begangen werden. Antragsberechtigt ist nicht nur der Betroffene, sondern auch die Datenschutz-
Aufsichtsbehdrde und das Unternehmen.

Schadensersatzpflichten

fiir das Unternehmen entstehen, wenn ein Betroffener durch unzulssige oder unrichtige Daten-
erhebung, Verarbeitung oder Nutzung einen nachweisbaren Schaden erleidet. Die Firma kann sich
durch den Nachweis der gebotenen Sorgfalt davon befreien. Daneben kann unter Umstinden auch
der verantwortliche Mitarbeiter haftbar gemacht werden.

Arbeitsrechtliche Konsequenzen

VerstoBe gegen den Datenschutz kénnen fiir die Mitarbeiter auch arbeitsrechtliche Konsequenzen
von der Abmahnung bis zur Kiindigung haben.



Die Verantwortung des Unternehmens

¥
;ﬁ § 5 BD5G: Datengeheimnis

-Den bei der Datenverarbeitung
beschaftigien Personen ist
untersagt, personenbezogene
Daten unbefugt zu erheben,

Zu verarbeiten oder zu nutzen
{Datengeheimnis). Diese Perso-
nen sind, soweit sie bei nicht-
offentlichen Stellen beschaftigt
werden, bei der Aufnahme
ihrer Tatigkeit auf das Daten-
geheimnis zu verpflichten. Das
Datengeheimnis besteht auch
nach Beendigung ihrer Tatig-
keit fort.”

Personenbezogene Daten

Z.B. Adresse, Telefonnummer,
Geburtsdatum, Foto, Arbeitge-
ber, Gehalt, Vermogen, Besitz,
Arbeitsverhalten, Arbeitsergeb-
nisse, Personalnummer, PC-
Benutzerkennung, maschinen-
bezogene Nutzungszeiten

Besonders sensitive Daten
Z.B. rassische und ethnische
Herkunft, politische Meinun-
gen, religiose oder philoso-
phische Uberzeugungen,
Gewerkschaftszugehorigheit,
Gesundheit und Sexualleben

Das Unternehmen hat die Verantwortung fr die RechtmaBigkeit der Datenverarbeitung. Das BD5G
spricht deshalb von der ,verantwortlichen 5telle”. Dienstleister, die lediglich Datenverarbeitung
im Auftrag betreiben (z.B. Service-Rechenzentren, Entsorger) werden der verantwortlichen Stelle
zugeordret, Das Unternehmen handelt Gber seine Leitung, also den Vorstand oder die Geschafts-
fiihrung.

Adressat des BDSG sind aber auch die einzelnen Mitzrbeiter. Sie dirfen nicht unbefugt Daten
erheben, verarbeiten oder nutzen. Deshalb ist das Unternehmen verpflichtet, die mit der Daten-
verarbeitung betrauten Personen mit den Vorschriften des BDSG und gegebenenfalls mit weiteren
relevanten Datenschutzvorschriften vertraut zu machen. Darliber hinaus sind sie vor Beginn ihrer
Tatigkeit auf das Datengeheimnis zu verpflichten.

Wann miissen Unternehmen das BDSG beachten?

Das BDSG greift dberall dort, wo personenbezogene Daten verarbeitet werden — sowohl auf EDV-
Anlagen als auch in strukturierten Datensammlungen wie z.B. Karteikarten oder Akten.

Personenbezogene Daten sind Einzelangaben dber
perstnliche oder sachliche Verhdltnisse einer bestimmtan
oder bestimmbaren natirlichen Parson.

&

Dias betrifit die Daten von Mitarbeitern und Kollegen genauso wie die von Kunden oder Lieferanten.
Auch Daten ohne direkten Personenbezug (z.B. chne Namensangabe) kénnen personenbezogene
Daten sein, wenn aus ihnen auf die zugehdrigen Personen geschlossen werden kann (2.B. Perso-
nalnummer, kFZ-Kennzeichen). Der Schutzbedarf von Daten hangt von ihrem Verwendungszusam-
menhang ab. Dennoch gibt es nach dem BDSG | besonders sensitive Daten”. lhre Verarbeitung ist
nur unter strengen Regeln erlaubt, ihre Verwendung fiir Marketingzwecke in der Regel unzuldssig.



Wann ist die Datenverarbeitung zulassig?

Jede Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten bedarf einer gesetzlichen Rechtfertigung. Bei der Erhebung der
Daten ist auBerdem der Zweck, fiir den die Daten verarbeitet werden sollen, konkret festzulegen.

<©

Erlaubnis durch das BDSG

Das BDSG erlaubt die Verarbeitung personen-
bezogener Daten,

® wenn sie dem Zweck des Vertrags oder
der Vertragsanbahnung mit dem Betrof-
fenen dient.

e wenn die berechtigten Interessen des
Unternehmens die schutawiirdigen In-
teressen des Betroffenen am Ausschluss
der Verarbeitung iiberwiegen.

e wenn die Daten allgemein zuganglich
sind oder aufgrund ihres Charakters ver-
offentlicht werden diirften.

Erlaubnis durch andere
Rechtsvorschriften

Auch auBerhalb des BDSG gibt es Rechtsvor-
schriften, die es gestatten oder sogar dazu
verpflichten konnen, Daten zu verarbeiten.
Von hoher praktischer Relevanz sind bei-
spielsweise das Steuer- und Sozialversiche-
rungsrecht fiir die Entgeltabrechnung oder
das Telekommunikationsgesetz (TKG) und
das Telemediengesetz (TMG) fiir Telekommu-
nikations- und Internetanbieter. Fir die Verar-
beitung von Personaldaten sind abgeschlos-
sene Betriebs- oder Dienstvereinbarungen
vorrangig.

oder

Einwilligung des
Betroffenen

Die Datenverarbeitung ist erlaubt,
wenn der Betroffene darin einwil-
ligt. Die Einwilligung muss sich auf
die konkreten Verarbeitungsvor-
gange beziehen und regelmaBig
schriftlich erklart werden.



Formen des Umgangs mit personenbezogenen Daten

] Léschen oV, Erheben
Unkenntlichmachen durch physikali- Datenbeschaffung beim Betroffenen
sche Vernichtung (z.B. Aktenvernich- selbst (z.B. durch schriftliche oder
ter) oder durch das Entfernen der miindliche Befragung) oder bei Dritten
Daten vom Datentrager (z.B. Uber- (z.B. Kauf von Adressen bei einem Ad-
schreiben von Festplatten). resshandler).

Jeder Datenumgang muss durch das BDSG,
eine Rechtsvorschrift auferhalb des BDSG oder
durch den Betroffenen selbst gestattet sein.

[ speichern /& Veréndern {1, Nutzen
Erfassen und Aufbewahren auf Inhaltliches Umgestalten, in Jede andere Art der Verwen-
einem Datentrager. einen neuen Kontext stellen. dung, wie z.B. Auswertungen.
%  Sperren  Weitergeben > Upermitteln
Kennzeichnung, um die weitere Transfer an Personen dersel- Weitergabe an Personen aufer-
Verarbeitung einzuschranken ben verantwortlichen Stelle halb der eigenen Firma oder Or-

(z.B. bei Werbewiderspruch). (Firma, Organisation). ganisation (Dritte).



Alle im Unternehmen tragen Verantwortung

Der betriebliche Datenschutzbeauftragte hat die Aufgabe,
auf die Einhaltung des Datenschutzrechts hinzuwirken. Er
berét die Geschaftsfiihrung und die Mitarbeiter und steht bei
Fragen zum datenschutzgerechten Umgang mit personenbe-
zogenen Daten zur Verfiigung. Er unterliegt der Verschwie-
genheitspflicht und hat das Recht, sich in Zweifelsfallen an
die Datenschutz-Aufsichtsbehdrde zu wenden.

In Unternehmen mit mehr als neun Personen, die perso-
nenbezogene Daten automatisiert verarbeiten, muss ein
Datenschutzbeauftragter bestelit werden. Wenn kein Daten-
schutzbeauftragter zu bestellen ist, nimmt weitgehend die

Geschaftsfihrung dessen Aufgaben wahr.
. Beratung
/ o _"*_m VV
Einschaltung vor Einfiihrung ———

oder Anderung datenschutzre-
levanter Geschafts-

prozesse ,s“". Date i
é;‘" Beratung beauftragter
g
f
|
\
\
Geschaftsfuhrung ~
t die V. twort Information bei Kenntnis
f:‘iérf:enepat;:chuuu:agm von Missbrauch, Verlust
oder Manipulati
innen und nach aufien r Manipulation

Fihrungskraft Erteilung von Arbeits-

Umsetzung und Kontrolle anweisungen und Befugnissen,

der Einhaltung gesetzlicher Unterstiitzung bei der Durchfih-

und interner betrieblicher rung und Sensibilisierung fir die

Regelungen Bedeutung des Datenschutzes Mitarbeiter
Schutz personenbezogener
Daten vor unbefugtem Zugriff

und unzuléssiger Weltergabe




Zuldssig oder nicht? ( mit Begriindung)

Ein Unternehmen speichert seine Kundendaten zur Abwicklung
eines Kaufvertrages und zur Priifung mdglicher Gewahrleis-
tungsanspriiche.

Nutzung von Daten fiir eigene Werbezwecke, obwohl der Kun-
de erklart hat, keine Werbung erhalten zu wollen.

Ein Unternehmen verschickt Mailings per Post an seinen be-
stehenden Kundenstamm, um ein neu eingefiihrtes Produkt zu
bewerben.

seiner Mitarbeiter an das Finanzamt und an die Sozialversiche-
rungstrager.

Ein Unternehmen tbermittelt die Lohn- und Einkommensdaten

Ein Arzt gibt die Adressdaten seiner Patienten an einen Arznei-

mittelhersteller weiter, damit dieser gezielt seine Medikamente
bewerben kann.

Ein Unternehmen regelt in einer Betriebsvereinbarung die Er-
fassung der Arbeitszeit und die Nutzung der anfallenden Daten
2ur Abrechnung von Gehalt, Urlaub und Oberstunden.

Ein Unternehmen veroffentlicht das Foto eines Vertriebsmitar-
beiters auf seiner Internetseite.

Ein Unternehmen beabsichtigt, seine Kunden (Verbraucher) te-

lefonisch auf seine neuen Produkte hinzuweisen.




Mafllhahmen zur Datensicherheit

DatensicherheitsmaBnahmen sind notwendig, um den Datenschutz abzusichern.

Zutrittskontrolle
Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt wer-
den, zu verwehren, z.B. durch Festlegung der befugten Perso-
nen, Ausweisleser, AbschlieBen der Rdume.

Zugangskontrolle
Es ist zu verhindern, dass Datenverarbei-

tungssysteme von Unbefugten genutzt wer-
den konnen, z.B. durch Verwendung von
Passwortern.

Eingabekontrolle
Esistzugewahrieisten, dass nachtréglich iber-

prift und festgestelit werden kann, ob und von 4(1

wem personenbezogene Daten in Datenverar-
beitungssysteme eingegeben, in diesen ver-
andert oder aus diesen entfernt worden sind,
2.B. durch Protokollierung.

Zugriffskontrolle
Es ist zu gewahrleisten, dass die zur Benutzung eines Daten-

verarbeitungssystems Berechtigten ausschlieflich auf die Ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen konnen
und dass personenbezogene Daten bei der Verarbeitung, Nut-
zung und nach der Speicherung nicht unbefugt gelesen, koplert,
verandert oder entfernt werden kdnnen, z.B. durch EinschlieBen
der Datentréger, Lagerung in einem Sicherheitsbereich, Rege-
lungen fiir die sichere Vernichtung nicht mehr benétigter Da-
tentréger.
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Das BDSG verlangt zur Gewahr-
leistung des Datenschutzes die
Umsetzung von angemessenen
technischen und organisato-
rischen Manahmen. Diese
Mafnahmen werden auch als
die 8 Gebote der Datensicher-
heit bezeichnet.

Verfiigbarkeitskontrolle

Personenbezogene Daten miissen gegen zuféllige Zerstérung
oder Verlust (z.B. durch Wasserschéden, Blitzschlag, Stromaus-
fall) geschiitzt sein, z.B. durch das Erstellen von Sicherungskopi-
en, die an besonders geschiitzten Orten gelagert werden.

Gebot der Datentrennung

Es ist zu gewahrleisten, dass zu unterschiedli-
chen Zwecken erhobene Daten getrennt von-
einander verarbeitet werden konnen.

Auftragskontrolle

Es ist sicherzustellen, dass personenbezoge-
ne Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auf-
traggebers verarbeitet werden.

Weitergabekontrolle

Es ist zu gewahrleisten, dass personenbezogene Daten bei
der elektronischen Ubertragung oder wiahrend des Transports
oder ihrer Speicherung auf Datentréger nicht unbefugt gele-
sen, kopiert, verandert oder entfernt werden konnen und dass
Uberpriift und festgestellt werden kann, an welche Stellen eine
Ubermittiung personenbezogener Daten durch Einrichtungen
zur Dateniibertragung vorgesehen ist, z.B. durch Verschliisse-
lung der Daten, Transport der Datentrager in verschlossenen
Behaltnissen.



Ordne die Mallhahmen zur Datensicherheit in das Schema ein%
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Rechte der Betroffenen

Diejenige natiirliche Person, deren Daten verarbeitet werden und deren Persdnlichkeitsrechte
Schutzobjekt des Gesetzes sind, bezeichnet das BDSG als ,Betroffener”. Betroffene kénnen bei-
spielsweise der Mitarbeiter, der Kunde, oder der Ansprechpartner eines Firmenkunden sein. Den
Betroffenen raumt das BDSG Transparenz-, Korrektur- und Unterstiitzungsrechte ein.

Verpflichtung zur Transparenz

Informationspfiicht Wb Tieh ey |
Benachrichtigungspfiicht
Einsicht in das 6ffentliche Verfahrensverzeichnis

Transparenzpflicht

Die verantwortliche Stelle hat eine Informationspfiicht gegentiber dem Betroffenen. Sie muss
ihm bei der Erhebung seiner personenbezogenen Daten ihre Identitat, den Zweck der Erhebung,
Verarbeitung oder Nutzung dieser Daten sowie mogliche Kategorien von Empfangern mitteilen.
Werden die Daten bei Dritten erhoben (2.B. bei Auskunfteien oder Adresshandlern), besteht eine
Benachrichtigungspflicht, die jedoch mit einem umfangreichen Ausnahmekatalog versehen
ist.

Falls der Betroffene anfragt, ist die verantwortliche Stelle zur Auskunft iiber die gespeicherten Da-

ten, deren Herkunft und mdgliche Empfénger sowie tiber den Zweck der Speicherung verpflichtet.
Die Auskunft ist in der Regel schriftlich und unentgeltlich zu erteilen.

S .

Betroffener Unternehmen

Ferner kann sich jedermann (ber die ihn eventuell betreffende Datenverarbeitung durch Einsicht
in das von dem betrieblichen Datenschutzbeauftragten gefilhrte Offentliche Veerfahrensver-
zeichnis informieren. Es enthélt einen Uberblick iiber betroffene Personengruppen, Zwecke der
Datenverarbeitung, Kategorien von Datenempféngern und Léschfristen.

Recht auf Korrektur und Unterstiitzung
bel Unrichtigkeit der Daten
und bei Beschwerden

Korrekiurrecht

Der Betroffene kann bei Unrichtigkeit die Korrektur oder bei Unzulissigkeit der Verarbeitung die
Loschung seiner personenbezogenen Daten verlangen. Bei strittigen Sachverhalten sind die Daten
bis zur endgiiltigen Klarung zu sperren. Falls der Betroffene der Verwendung seiner Daten zu Wer-
bezwecken widerspricht, sind diese hierfiir ebenfalls zu sperren.

Der Betroffene kann sich mit Beschwerden oder Anfragen an den betrieblichen Datenschutzbeauf-
tragten wenden. Dieser unterliegt hinsichtlich des Betroffenen einer Verschwiegenheitsverpflich-
tung, sofern dieser ihn nicht davon befreit hat.




Teste dein Wissen! (Mehrfachkreuze moglich)

Das BDSG schutzt ...

a) Unternehmen
b) natrliche Personen

Die Datenschutzaufsichtsbehdrde kann ... a) Mitarbeiter kiindigen
b) BuBgelder verhdngen
Die Verantwortung fir den Datenschutz im Unter- a) der Geschdftsfihrer/Vorstand
nehmen hat ... b) die Fihrungskraft
¢) der Mitarbeiter
Die Nutzung von eigenen Kundenstammdaten zu a) zulassig
Werbezwecken fir eigene Produkte ist grundsatz- b) unzulassig
lich ...
Daten, die nicht mehr bendtigt werden, sind ... a) zu loschen
b) zu sperren

Die Zugangskontrolle kann unter anderem erreicht

a) AbschlieBen von Rdumen

werden durch ... b) Passwortschutz
Die Datenschutzkontrolle wird ausgeibt durch ... a) die Mitarbeitervertretung
b) die Aufsichtsbehorde
¢) den betrieblichen Datenschutzbeauftragten
Falls der Betroffene keine Werbung wiinscht, kann er a) zu loschen
verlangen, die Daten ... b) zu sperren

Die Verpflichtung zur Wahrung des
Datengeheimnisses verlangt ...

a) das Unterlassen unbefugter Datenverarbeitung
b) die Wahrung der Vertraulichkeit auch nach
Beendigung des Arbeitsverhaltnisses




