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Asymmetrischer SchliUssel - RSA_/

Das RSA Verfahren (mit kleinen Beispielwerten)

= Wahle p und g zwel grole Primzahlen.

Berechne N =p - q.

Nichste Seite geht es welter!
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Asymmetrischer Schlissel - RSA _/

Das RSA Verfahren (mit kleinen Beispielwerten)

= Wahle p und q zwei grole Primzahlen. 11 und 17

Berechne N =p - q. =11 .17 =

Nichste Seite gehnt es welter!
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Das RSA Verfahren (mit kleinen Beispielwerten)

= Wahle p und g zwei grolse Primzahlen. 11 und 17
Berechne N =p - q. =11-17=
= Offentlicher Schlissel zum Chiffrieren: (e, N)

Wahle e. Eine ungerade Zahl mit 1 <e <N und
teilerfremd zu z=(p-1) - (q-1)

Nichste Seite gehnt es welter!
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Das RSA Verfahren (mit kleinen Beispielwerten)

= Wahle p und g zwei grolse Primzahlen. 11 und 17
Berechne N =p - q. =11-17=
= Offentlicher Schlissel zum Chiffrieren: (e, N)

Wahle e. Eine ungerade Zahl mit 1 <e <N und
teilerfremd zu z=(p-1) - (q-1)

(11-1)-(17-1)=160 2 z.B.e =7,
well 7 < und 7 /160

Nichste Seite gehnt es welter!
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Asymmetrischer Schlissel - RSA /'

was bisher geschah...

p=11, q=17,
, @ = 7 (Offentlich)

=2 geheimer Schlissel zum Dechiffrieren: (d; N)
Bestimme ein d, so das gilt:

e-dmodz=1
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Asymmetrischer Schlissel - RSA_/

was bisher geschah...

p=11, q=1/,z =160
, @ = 7 (Offentlich)

M geheimer Schlussel zum Dechiffrieren: (d; N)
Bestimme ein d, so das gilt:

e-dmodz=1

161 mod 160 =1
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Asymmetrischer SchliUssel - RSA_/

was bisher geschah...

p=11, g=17,z =160
, @ = 7 (Offentlich)

M geheimer Schlussel zum Dechiffrieren: (d; N)
Bestimme ein d, so das gilt:

e-dmodz=1

161 mod 160=1 —->161:7 =23
- (7 - 23) mod 160 =1
->d=23
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Asymmetrischer Schlissel - RSA_/

was bisher geschah...

p=11, g=17,z =160
, @ = 7 (Offentlich)

geheimer Schllussel zum Dechiffrieren: (d; N)
Bestimme ein d, so das gilt:

e-dmodz=1

L=

161 mod 160=1 —->161:7 =23
- (7 - 23) mod 160 =1

_ ->d=23
, d =23 (privat)

Es ist kein direkter Zusammenhang zwischen e, d und
erkennbar.
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Asymmetrischer Schlissel - RSA},.‘{

Ein Zeichen (z.B. Buchstaben) der Nachricht kann nun
verschlUsselt und entschllsselt werden.

Verschlisseln Entschliisseln
V =K ¢ mod K=V 9mod

/ \
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Asymmetrischer Schlissel - RSAZ

Ein Zeichen (z.B. Buchstaben) der Nachricht kann nun
verschlUsselt und entschllsselt werden.

Verschlisseln Entschliisseln
V =K ¢ mod K=V 9mod

/ e=7,d=23 \

H((->72):72 " mod

30

A (-> 65): 65 ' mod =142
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Asymmetrischer Schlussel - RSA

Ein Zeichen (z.B. Buchstaben) der Nachricht kann nun
verschlUsselt und entschllsselt werden.

Verschlisseln Entschliisseln
V =K ¢ mod K=V 9mod
/ e=7,d=23 \

H (-> 72): 72 ” mod 30 30 23 mod =72 (->H)

A (-> 65): 65 " mod =142 142 23 mod =65 (->A)
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Das RSA-Verfahren — Anwendung

 wird nicht fur komplette Datenverschlisselung genutzt, well

es sonst zu lange dauert, sondern der Algorithmus wird meist
nur zum Verschlisseln von Schllsseln verwendet.

Man kombiniert RSA mit einem symmetrischen Verfahren, mit
RSA wird dann nur der Schliussel verschllsselt.

 RSA-Verschlisselung bei PINs

* Internetverbindungen via SSL



