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Ziele des Kurses

Anhand historischer und moderner
Verschliisselungsverfahren werden die
Grundprinzipien der Kryptografie kennen gelernt.

Klassische Analysemethoden werden verstanden
und die verbleibenden Restrisiken jeder
Verschlusselung sind bewusst.
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Kryptologie:

Kryptografie

Kryptoanalyse
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Steganografie
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Definition der Verschlusselung

Eine VerschlUsselung ist eine eindeutige * Zuordnung, eines
Zeichens aus der Menge des Klartextalphabets zu einem
Zeichen aus Menge des Verschlusselungsalphabets
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Kryptographie und Kryptoanalyse™

Kryptographie und Kryptoanalyse sind
harte Gegenspieler im Kampf um
Integritat und Vertraulichkeit.

also
Es findet ein permanenter Wettkampf

zwischen den Schutzmechanismen und
den Hackern statt!




Die klassische Kryptografie

Verschlisseln

Entschlisseln

Der Klartext (K) wird mittels eines SchlUssels verschlUsselt.
Mit Hilfe des selben SchliUssels kann der Geheimtext (G) entschlisselt
werden.
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DEL Problem -

Alice (Sender)

y AR

MithGren, Manipulieren

Ben (Empfanger)
ﬂ

Man in the Middle
\»\\

Klartext

> Gleicher Klartext?

Nur Bob soll die unverfalschte Nachricht von Alice lesen konnen...
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Die Losung...

Alice (Sender)

P

Man in the Middle

CEOLA0. @

Ben (Empfanger)

MithGren, Manipulieren

Klartext

— > Verschlisseln * Entschlisseln —™

Klartext

Die Nachricht wird verschlisselt!
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Schlusselubergabe

Voraussetzungen: -->Vertraulichkeit
Der Empfanger kennt den Schlissel, sonst niemand.

Ohne Kenntnis des Schlissels ist es zeitaufwandig den Klartext
herauszufinden.

Schwachstellen:
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Verschlusselungen *knacken’

(1) Brute - Force-Verfahren:

Dieses Verfahren ist immer erfolgreich, aber nicht immer
sinnvoll., z.B. wenn es bis zum Erfolg mehrere Jahre dauvert.
kann mit modernen Computern sehr schnell erfolgreich sein.
Gegenmalinahmen:

sehr lange, komplizierte Schlissel

Beschrankung der Anzahl der Versuche
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Verschlusselungen ‘knacken’

(2) Statistische Analyse der Zeichenhaufigkeit

Wird jedem Buchstaben eines Alphabets eineindeutig einem
anderen zugeordnet, bleibt die Haufigkeit der Buchstaben.

Bsp.. In deutschen Texten tritt "e" mit einer mittleren Wahrscheinlichkeit von 17,4%
am haufigsten auf. Findet man also ein Zeichen, dessen Haufigkeit die der anderen
deutlich Ubersteigt, handelt es sich sehr wahrscheinlich im Klartext um das "e".
Auch Buchstabenpaare (Bigramme) treten mit unterschiedlichen Haufigkeiten auf:
‘en” ist beispielsweise mit 3,9 Prozent das haufigste Bigramm.
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Die Einteilung der
Verschlusselungsverfahren

Erganzen Sie jewells Beispiele,
wahrend des Durcharbeitens der weiteren Materialien!
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Die Einteilung der
Verschlusselungsverfahren

1. Art der Verschlusselung

Umordnung (Transposition)
2 die Haufigkeitsverteilung der Zeichen bleibt gleich.

Permutation (Umordnung /Durchschutteln) der Zeichen des
Klartextalphabets. (keine neuen Symbole)

ASENDO RE N
NS AOR E NHE

Beispiele:
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Die Einteilung der
Verschlusselungsverfahren

1. Art der Verschlusselung (1)
Ersetzung (Substitution)
2 die Haufigkeitsverteilung der Zeichen bleibt gleich.

Nicht die Anordnung wird verandert, sondern die Elemente
des Klartextalphabets werden durch die Elemente eines

VerschlUsselungsalphabets ersetzt.

E E E E
BTFOP SF O g &6 =L P =2

Beispiele:
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Die Einteilung der
Verschlusselungsverfahren

2. Art der Zuordnung
Monoalphabetisch

Eineindeutige Zuordnung des Verschlisselungsalphabets zum
Klartextalphabet

2 die Haufigkeitsverteilung der Zeichen bleibt gleich.

E E
BTFOP SFO

Beispiele:
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Die Einteilung der
Verschlusselungsverfahren

2. Art der Zuordnung
Polyalphabetisch

Eindeutige Zuordnung des VerschlUsselungsalphabets zum
Klartextalphabet, d. b. eine mehrdeutige Zuordnung des
Klartextbuchstabens zum Verschlisselungsalphabet

© Verschleierung der Buchstabenhaufigkeit

E E
AWY F S L A

Beispiele:
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Die Einteilung der
Verschlusselungsverfahren

3. Art der Schlusselverteilung
Symmetrische Verschlusselung

symmetrisch: nur ein Schlussel — gleiche Schlissel fir das Ver- und
EntschlUsseln

O—t= O—rL=

Beispiele:

2010 /3 2019 Kryptografie und Kryptoanalyse



Die Einteilung der
Verschlusselungsverfahren

3. Art der Schlusselverteilung

Asymmetrische Verschlusselung
asymmetrisch: ein zusammenpassendes Schlusselpaar - je

ein SchlUssel zum Ver —und zum EntschIUsselnﬁ

Beispiele:
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