
Authentizität 

Weiss ich genau, mit wem ich es zu tun habe? 

Name: Brändle 

Vorname: Franz 

Beruf: Milchladenverkäufer 

Arbeitsort: Oma‘s Lädeli 

Alter: 24 

Zivilstand: ledig 

 



Authentizität 

Wie kann ich sicher sein, mit wem ich es zu 
tun habe? 

• Persönliche Kenntnis Hallo Herr 
Meier 



Authentizität 

• Ein Vertrauter von mir kennt die Person. 

Mein Bruder Tim 

Wie kann ich sicher sein, mit wem ich es zu 
tun habe? 



Authentizität 

• Authentifizierung mittels eines Dokumentes 

Wie kann ich sicher sein, mit wem ich es zu 
tun habe? 



Authentizität 

Warum ist Authentizität wichtig? 

Nur wenn ich weiss, mit wem ich es zu 

tun habe, kann ich abschätzen, welche 

Daten ich weitergeben kann und will. 



Vertrauen 

• Einer Firma, der ich vertrauen kann, gebe ich 
persönliche Daten bekannt. 

 

 

 

 

 

 

 

• Ich gebe die Wohnungsschlüssel während 
den Ferien auch nur jemandem, dem ich 
vertraue. 



Vertrauen  

• Grosses Familienfest,  
50 Personen 

50 x 

• Partyservice soll 
rechtzeitig liefern 

• Milchmann Brändle 
empfiehlt Partyservice 



z.B. Versandhaus Jelmoli 

• Bestellung erfolgt über externe Callcenter-
Firma 

• Erfasst werden: 

– Name 

– Adresse 

– Telefonnummer 

– Kundennummer 

• Spezielle „Jelmoli-Computer“ 



Wettbewerb:  
Soll man da mitmachen? 



Ibiza und Mietwagen ..... 



Doppelte Gewinnchancen: 
Die wollen schon viel wissen! 



Wettbewerbe 

Die Firmen wollen nur Ihr 
Kundenprofil erfassen! 



Z.B. Soviel kostet eine Adresse: 

spediert rund 3 Milliarden 
Briefe pro Jahr. 
1.2  Milliarden sind adressierte 
Werbungen ......  

Schober Direct Media 
Bachenbülach verkauft die 
Adressen von rund 5.5 Mio 
Erwachsenen mit rund 100 
Merkmalen, 310‘000 
Kontaktpersonen in Firmen, ... 

http://www.schober.ch/swiss/default.htm


Kaufen Sie 5000 Adressen von 

• die in einem Mehrfamilienhaus wohnen 

• häufig per Post einkaufen 

 

• Kinder haben 

 

• Deutschen Verkäuferinnen 



Kaufen Sie 5000 Adressen von 

Es kostet Sie gerade mal 5100 €, 
Telefonnummer inklusive. 

Diese Personen abonnieren gerne Jugendzeit-
schriften, kaufen Kinderkleider via Versand, 
bevorzugen Teppichshamponierer usw. 

1000 Baby-Adressen kosten 420.–  



Profitieren Sie von Schober‘s 
Privatadressen: 

Bestimmen Sie Ihre Zielgruppe:  

• Über 100 Merkmalen pro Person  

• Auswahl nach Wohnort oder Alter 

• Faxbesitz  

• Kaufkraftklassen 

• Werthaltungen und Einstellungen 

• ...... 

 

„So finden Sie zielsicher Ihr echtes 
Neukundenpotential.“ 



Topgepflegt: 

• Jährlich ändern rund 20 % aller Adressen durch 
Umzüge, Eheschliessungen, Scheidungen und 
Todesfälle... 
 

• ...monatliche Aktualisierung aller Umzüger durch die 
Schweizerische Post, durch laufende Mutationen der 
RINGIER-Abonnenten und viele andere Quellen... 
 

• So brauchen Sie Ihre Werbung nicht länger an 
"unbekannt verzogen" zu senden.  

 
 
 MaW: Die Post und Ringier verkaufen Ihre Adressen ..... 



Kundenprofil Beispiel 1 

Interessiert an 

• PC-Hardware  

• Software  

• Kommunikationsdienste  

 
sind häufig 

 

• erfolgsorientierte Jungmanager 

• zwischen 30 und 40 Jahre alt 

• Top Kader, hohe Kaufkraft 

• PC- und Natel-Besitzer 
 



Kundenprofil Beispiel 2 

Interessiert an  

• Lebensversicherungen  

• Risiko- und Sparversicherungen  

• Kranken- und Unfallversicherungen 

  
sind häufig 

 

• Glückliche Paare, Konkubinate 
und verheiratete Paare 

• zwischen 20 und 35 Jahren 

• in ländlichen Gebieten 
 



Interessiert an 

• Anlagefonds    

• Direct-Banking   

• 3. Säule  

 

 

Kundenprofil Beispiel 3 

sind häufig 

 

• Zielstrebige Akademiker 

• zwischen 40 und 45 Jahren 

• berufstätig, mit akademischem Titel 

• verheiratet 
 



60‘000 Käufer von Erotikvideos 

• Kaufen regelmässig per Post und 
haben einen guten Bestellwert.  

• Adressen eignen sich für Auto, 
Hobby, Werkzeug, Videos, Computer 
usw. 

 

Wer Pornos per Post bestellt, 
reagiert möglicherweise auch 
auf ein Angebot für eine 
Bohrmaschine ..... 



Listbroking:  
Firmen arbeiten zusammen 

Nutzen Sie wertvolle Kundendateien von über 
280 namhaften Firmen.  
 
Neukundengewinnung per Post: Einsatz von 
Adresslisten anderer Unternehmen...  

 

Zugehörigkeit einer Person zu Adress-Liste lässt 
Rückschlüsse auf ihr Konsumverhalten zu: 

• Welche Produkte wurden gekauft?  

• Wie hoch war der Auftragswert?  

• Wie oft wurde gekauft?  

 

Verknüpft mit sozio-demografischen Informationen wie 
Alter oder Geschlecht ergibt dies ein konkretes 
Konsumentenprofil.  



Und das sind ein paar der 
beteiligten Firmen ... 

 

Alba Moda, Computer Server,  Ringier, 

CIS, ClubMovie, Heinrich Heine, PC Tip, 

Airtours, Jelmoli, Fototec, Gault Millau, 

Sport Scheck, Hügli, Outside, 

Softmail, Wander, Walbusch, 

Swissonline, Schuler Weine usw. 



Jeder 2. Werbe-Euro  
fliesst ins Direktmarketing 

• Der Führung von Adresskarteien (Name, Beruf, 
Adresse etc.) sind vom Gesetz her kaum Grenzen 
gesetzt. 

 

• Die datenspeichernden Stellen müssen über die zu 
Ihrer Person gespeicherten Daten Auskunft geben, 
diese gegebenenfalls berichtigen oder auf Verlangen 
löschen. 

 

• Welchen Weg nimmt Ihre Adresse:  
Ändern Sie Ihre Adresse geringfügig, z.B. 

 
Werner J. Hartmann 

 

 

 



Peinlich, peinlich! 

• Mitte März 2001 stirbt Margrit Heiniger, wohnhaft 
in Schlieren. 

• Im Mai 2001 schickt M-Cumulus unter dem Motto 
„Alles neu macht der Mai“ ein Schreiben an 

Frau    

Margrit Heiniger    

Nelkenstrasse 3 

5430 Wettingen 

• Die Adresse stammt von der Swisscom. Post hatte 
Adresse: 

 Frau    

M. Heiniger-Fuchs    

Nelkenstrasse 3 

5430 Wettingen 

http://www.m-cumulus.ch/
http://www.m-cumulus.ch/
http://www.m-cumulus.ch/
http://www.comparis.ch/
http://www.m-cumulus.ch/


Fazit: Wettbewerbe, Lifestyle-
Befragungen, Kundenkarten etc. 

• Der Kundennutzen ist gering. 

• Ihre Adresse wird unter Umständen breit 
gestreut und für Direktmarketing eingesetzt. 

• Ausser mehr Werbung laufen Sie Gefahr, sich 
zu unüberlegten Käufen verleiten zu lassen. 

 
Sie müssen selber 
entscheiden, wieviel 
Ihnen der Traum von 
einsamen Sandstrand 
wert ist! 



Sensibilität 

• Sensibilität bezeichnet die Empfindlichkeit, 
die eine bestimmte Art von persönlichen 
Daten für den Benutzer haben. 

 

• Wenn es mich stört, dass 
andere Leute eine 
gewisse Art Daten über 
mich sammeln, so sind 
diese Daten sensibel. 

 

 



Migros Cumulus 

Was wird gesammelt: 

 
• Soziodemographische Informationen 

 

 

• Einkaufsort 

• Umsatz 

• Frequenz 

• Produkte 

 



Migros Cumulus 

Wie nutzt die Migros die Daten: 

 
• Sortimentsoptimierung 

• Cross Marketing 

• Standortplanung 

• Kundenpflege 



Migros Cumulus 

Wer hat Zugriff auf die persönlichen Daten: 

 
• CUMULUS-Infoline 

• CUMULUS-Team 

 

• Daten werden nicht an Dritte weitergegeben 

 



Migros Cumulus 

Einige Zahlen: 

 
• 2 Mio angemeldete Haushalte (von 2.8 Mio) 

• 30% der Kunden erzielen über 60% des 

Umsatzes 

• 95 % der CUMULUS-Bons werden eingelöst 



Migros Cumulus 

• Kunde kann selber bestimmen, ob er Karte 
verwenden will 

• Kunde kann selber bestimmen, ob er 
spezifische Werbeangebote will 

• Auswertung der persönlichen Daten nahezu 
beliebig detailliert möglich 

 … aber: Datenvolumen dafür zu gross 

 => ca. 1.3 Millionen A4-Seiten pro Woche 

 



Migros-Cumulus 



Migros-Cumulus 



Elektronische Zahlungsmittel 

• Eurocard/Mastercard, Visa, American 
Express, Postcard, usw. 

 

 

 

 

 

• Karte in Terminal, Passworteingabe 

• Überprüfung durch Kreditkarten-Institut, 
Annahme oder Ablehnung 

OK! 

OK? 



Elektronische Zahlungsmittel 

• Risiken: 

– Ausspionieren der Kartendaten 
(Passwort oder Kreditkarten- 
nummer) 

 

• Kein Risiko: 

– Übertragung von Terminal zum  
Kreditkarten-Institut 

 



Elektronische Zahlungsmittel 

• Was sammelt Kreditkarten-Institut? 

– Kundendaten (Name, Adresse) 

– Kaufort 

– Kaufdatum 

– Kaufbetrag 

• Vereinzelt Werbesendungen an Kunden mit 
besonders hohen Umsätzen 

• Nicht jedes Institut sammelt gleich viel 
Informationen. 



Computerbasierte 
Patientendossiers 

• enthalten Namen, Geburtsdatum, 

Versichertennummer etc. 

• medizinische Informationen zum 

Patienten (Text und Bild) 

• Zusatzinformationen zu Laborwerten, 

Medikamenten etc. 

• sind jederzeit und von jedem Ort aus 

weltweit zugreifbar (die notwendige 

Berechtigung vorausgesetzt) 



Ein umfassenderes, schnelleres  
Bild des Patienten 

Computerbasierte Patientendossier 

• Informationen verschiedener Behandlungen 
bei verschiedenen Ärzten 

• Zusatzinformationen und Verweise zu 
ähnlichen Dossiers 

• Abfrage, Auswertung und Übermittlung 
jederzeit möglich 

 Rascher Reagieren in Notfällen 
 Automatische Suche nach ähnlichen Fällen 
 Einfache wissenschaftliche Auswertungen, 

Qualitätskontrollen, statistische Erhebungen 



Telemedizin: Ärzte im Chat 

• Spezialistinnen aus der ganzen Welt 
diskutieren mit ihren Kollegen Fälle: 

– Paraplegikerzentrum Nottwil (eher seltene Fälle) 

– Ärzte in Australien etc. (abgelegene Regionen) 

– neue, sich epidemisch ausbreitende Erkrankungen 

– ...... 

 

• Medizinische Fernbehandlungen 

– Beobachtung von Patienten zu Hause 

– Mitwirkung bei chirurgischen Eingriffen 

– ...... 



Eher überraschende Vorbehalte 

gibt es seitens der im 
Gesundheitswesen Beschäftigten: 

– Höhere Arbeitsbelastung und 
Anforderungen durch Erfassen der 
elektronischen Daten 

 

– Einfachere Kontrollmöglichkeiten 
und höherer Leistungsdruck 

 

– Lockerung der Bindung Arzt / 
Patientin; Arztwechsel wird 
einfacher 



Der Umgang  
mit den heiklen Daten... 

• Viele Ärzte delegieren die Rechnungsstellung und das 
Inkasso an eine ärztliche Verrechnungsstelle. Sehr 
heikel aus der Sicht des Arztgeheimnisses und ohne 
schriftliche Einwilligung des Patienten auch 
gesetzwidrig! 

 

 

• Für Forschung und Prävention sind flächendeckende 
Register (z.B. Krebsregister, HIV-Register) wichtig. 
Solche Register enthalten aber sehr sensible Daten: 
ein HIV-Infizierter erhält in der Regel keine neue 
Arbeitsstelle. Register werden deshalb in der Regel 
dezentralisiert und anonymisiert gefuehrt. 

 



Und die Finanzen? 

 

– Erhebliche Investitions- 
und Folgekosten 

 

– Vermeidung von 
Mehrfachuntersuchungen 

 

– Wachsende Transparenz 

 

– Erhöhter Wettbewerb 

 



Risiken des gläsernen Patienten 

Zugriff auf die eigene Krankengeschichte  

vom persönlichen PC aus 

 

 Interpretationsschwierigkeiten 
 

 unüberlegte Handlungen 

 

 bewusste nicht-autorisierte Zugriffe auf   
vertrauliche Daten durch Unbefugte  
 

 Pannen bei Speicherung und Übermittlung  
führen zu ungewollter Veröffentlichung 

 



Sicherheit der Daten 

• Technische Mängel können 
zum Verlust der Daten führen 

 

• Elektronische Daten sind nicht 
untrennbar an ein Papier 
gebunden  
 

• Übermittlung zB über Internet 
bedingt Verschlüsselung 

 

• Gefahr von Datenmüll 

? 



Kurz und gut 

Verschlüsselung Vertraulichkeit 

Digitale Unterschriften Integrität 

Authentizität Zertifikate 



Speicherung elektronischer 
Patientenkarten 

 Patientenkarte analog zu 
Kredikarte (beschreibbare 
Smartcard, mit Internetzugang) 

 
 
 virtuelle Patientendossier im 

Internet 
 
 
  Implantierbarer Chip 

 



Die Zukunft? 

• Gewebeprobe einer Patientin im KS Baden 

• Fern-Begutachtung durch Spezialisten in 
Vancouver 

• Entscheid für Operation durch Ärztegremium 
unter Beizug der Krankenkasse in einer Chat-
Sitzung 

• Programmierung Medizinroboter für 
Operation im Mikrobereich durch Firma  
in Darmstadt 

• Ambulante Operation im KS Baden 

• Videoüberwachung durch KSB und Spitex 
Oberrohrdorf 



Wo Licht ist,  
ist auch Schatten? 

Dem berechtigtem Schutzbedürfnis der 
Patient/innen steht die  

 

 

 

 

 

• berechtigte Bekämpfung des Missbrauchs der 
ärztlichen Dienstleistungen (Kostenexplosion) 

• und die Nutzung der Daten zu 
Forschungszwecken gegenüber. 

 

? 



Fazit 

• Es muss immer abgewogen werden! 

Nutzen Gefahren 
Risiken 



Internet 

 

   
Internet 

 

Provider 
Internetanbieter Webserver 

Webserver 

Benutzer 

Benutzer 

Benutzer 



Die Welt ohne Internet 

Kunde 

Firma 

Kunde ? 



Die Welt mit Internet 

Firma 

Kunde 

Kunde 

Kunde 



Die Welt ohne Internet 



Die Welt mit Internet 



Die Welt ohne Internet 

Kunden Firmen 



Die Welt mit Internet 

Kunden Firmen 



Internet 

• Ortsunabhängig - Global 

• Zeitunabhängig 

• Schneller 

 

 

Risiken??? 



Daten sammeln einmal anders 



Daten sammeln einmal anders 



Daten sammeln einmal anders 



Daten sammeln einmal anders 



Daten sammeln einmal anders 

• Bietet Vergleiche von Firmen für den Kunden 

• Lebt vom Firmenwechsel der Kunden 

http://www.m-cumulus.ch/


Vertrauliche Daten auf dem 
Computer? - Räumen Sie auf! 

• Räumen Sie ihren Computer auf, bevor Sie 
ihn in fremde Hände geben. 

• Das gilt auch, wenn andere Leute am gleichen 
Computer arbeiten. 

 



Computer aufräumen 

Vertrauliche Daten: Auf 
Diskette speichern oder mit 
Passwort schützen! 

 

Spuren vom Internet 
verwischen 



Spuren im Netz 

• Im Internet ist man 
nicht anonym. 

 

• Fast alles wird 
aufgezeichnet. 

 

• Fast jede Aktivität 
kann zum Urheber 
zurückverfolgt 
werden. 



Spuren: Cache 

• Was ist Cache? - Zwischenspeicher für Bilder 
und Web-Seiten 

• Geschwindigkeitssteigerung 

World Wide Web 

Cache 
1. Objekt im 
Cache suchen 

2. Objekt vom 
WWW beziehen 

Web-Browser 



Spuren: Cache 

• Cache ist Zwischenspeicher auf lokalem 
Computer 

• Problematisch hinsichtlich Datenschutz! 

Cache 

Computer 

Web-Browser 



Spuren: Cache 

• Nutzen: 

– Schnelleres Surfen 

– Telefonverbindung ins Internet nicht ständig nötig 

• Cache löschen: 

 



Spuren: Verlauf (History) 

• Auf welchen Seiten 
war ich heute schon? 

• Vorteil: 

– Muss mir die Internet-
Adressen nicht mehr 
merken 

• Nachteil: 

– Kann von anderen 
Benutzern eingesehen 
werden 



Spuren: Verlauf (History) 

• wird automatisch angelegt 

• kann aber gelöscht werden 



Spuren: Cookies 

• Cookies = Kleine Informationsblöcke 

• Im Browser gespeichert 

• Mit Cookies werden  
Benutzer wiedererkannt. 

• Cookies werden an die  
Web-Site zurückgesandt. 

.ecash.com TRUE / FALSE 2051168433 SITESERVER ID=10f6384f 

.go.com  TRUE / FALSE 1924991999 InfoseekUserId B50ED84C0BD 

.go.com   TRUE / FALSE 1924991999 SWID 81DC6131-8761-67D9 

.avid.com        TRUE / FALSE 946684808 AVID    129.132.17951809504 

www.mobitare.ch FALSE / FALSE 2137622676 ID 20189677 

.gateway.com     TRUE / FALSE 2051222537 SITESERVER ID=e8e59a6 



Spuren: Cookies 

• Wo gibt es Cookies? 

– Vor allem bei Online-Shops 

• Können ausgeschaltet werden 

– Probleme wenn ausgeschaltet 

• Müssen von Hand gelöscht werden 



Proxies 
Hallo 
Es grünt  
So grün 
Wenn .. 

Hallo 
Es grünt  
So grün 
Wenn .. 

Proxy 
(Provider) 

Benutzer 

 
 

Internet 
 

Webserver 

Hallo 

Es grünt  
So grün 
Wenn .. 

• Viele Internet-Verbindungen führen 
über einen Proxy. 

• Proxy nimmt Anfragen entgegen und  
reicht sie ins Internet weiter. 

• Proxy arbeitet ähnlich wie ein Cache. 
=> Geschwindigkeitssteigerung 

• Proxy protokolliert alle Anfragen. 
=> Überwachung 



Log-Datei 
Hallo 
Es grünt  
So grün 
Wenn .. 

Hallo 
Es grünt  
So grün 
Wenn .. 

Proxy 
(Provider) 

Benutzer 

 
 

Internet 
 

Webserver 

62.2.104.189 [15/06/2001:08:04:30] 

 „GET /prosa/gruen.html HTTP/1.0“ 

Hostnamen Datum / Zeit 

abgefragte Seite 



Was der Webserver alles weiss 



Was der Webserver alles weiss 



Was der Webserver alles weiss 



Benutzerkonten 

WO: 
• Onlineshops (z.B. Amazon) 
• Diskussionsforen (z.B. Programmieren) 
• Informationsseiten (z.B. Zeitungen) 

 
WOZU: 

• Wiedererkennung 
• Speichern von Benutzerpräferenzen 



Benutzerkonten 



Voraussetzungen für erfolgreiches 
E-Business: Sichere Uebertragung 



Wurde diese Seite nicht 
verändert? 



Ist das wirklich Amazon? 



Kommunikationssicherung 

Verschlüsselung Vertraulichkeit 

Digitale Unterschriften Integrität 

Authentizität Zertifikate 



Zahlungsmittel 



Vertraulichkeit 



Integrität 



Authentizität 



Sicherheitsrelevante  
Eigenschaften des Internets 

• Informationen sind nicht an einen physischen 
Träger gebunden. 

• exponierte Situation 

• Internet ist abhörbar 

• grosser Personenkreis, grosse Distanzen  
=> Vertrauen? 

• Automatisierbarkeit von Aktivitäten  
(z. B. Einbrüchen...) 

• Sicherheitsaspekte bei der Entwicklung 
vernachlässigt 



Codierte Daten  
anstelle von Klartext benützen 

TRIFF MICH BEI DER ALTEN KIRCHE 

+++++ ++++ +++ +++ +++++ ++++++ 

33333 3333 333 333 33333 333333 

WULII PLFK EHL GHU DOWHQ NLUFKH 

----- ---- --- --- ----- ------ 
33333 3333 333 333 33333 333333 

TRIFF MICH BEI DER ALTEN KIRCHE 

Klartext 

Verschlüs- 

selung 

verschlüs- 

selter Text 

Entschlüs- 

selung 

Klartext 



Entscheidend: Schlüssellänge 

• Natürlich ist CAESAR allzu leicht zu erraten. 

• Deshalb: längeren Schlüssel verwenden. Zum 
Beispiel: 32650 

 

 

 

 

 

• oder einen hundertstelligen Schlüssel: 
878162876163632...........17262919192912 



Eigenschaften von Unterschriften 

• Unterschriften sind idealerweise eindeutig, 
überprüfbar und nicht fälschbar. 

• Unter diesen Voraussetzungen identifizieren 
Unterschriften eine ganz bestimmte Person.  
(Mit Hilfe der Referenzunterschrift aus einem 
Pass oder ähnlichem) 

• Unterschriften bekräftigen z. B. einen Text. 
Das Papier bindet die Unterschrift an den 
Text. 

• Wie sieht eine digitale Unterschrift aus? 

 



Digitale Unterschriften 

• Problem mit digitalen Dokumenten:  
Kein Papier, das Unterschrift an einen Text 
bindet. Unterschrift kann nicht einfach zum 
Dokument hinzugefügt werden. 

 

• Vollständiger Text muss mit der Unterschrift 
vermengt werden. 
=> Verschlüsseln! 

 



Die Frage ist doch... 

• Ist das wirklich die Internet-Seite, für die sie 
sich ausgibt? 
 
Oder:  
 

• Ist das wirklich Milchmann Brändle? 
 


