Das Hacker-Kartell

Trojaner, Datenklau, Geldwésche: Wie Internetbetriiger nichts ahnende MNutzer ausrauben

nter Hackern stellen sich viele
Laien immer noch pfiffige Com-
puterkids vor, die sich in ihrer
Freizeit iibers Netz Lugang m
anderen Bechnern .
Aber aus der romanrischen Hob-
byhackerei ist Eingst eine milliardenschwere, in-
ternational organisierte Betrugsindustrie geworden,
dic arbeirsteilig vorgehr. Inshesondere das Geschiift
mit infizierien Websites floriert — fast ein Prozent
aller Seiten im MNetz verbreitet inpwischen ohne
das Wissen ihrer Besitzzer Trojaner-Software, oft

trifft es auch p-upulir:z’ld.rﬁun wie die Fan-Sites
von Paul McCarmey und Britney Spears oder die
Homepage von Busines Week.

Trojaner, die auf diese Weise auf den Com-
puter gelangen, sind kleine Meisterwerke. Sie
modifizieren sich selbst auromarisch, damic An-
tivirensoftware sie nicht aufspliren kann, Diass
dic Kontozu n dann bei Betriigern lan-
den und niche bei der Haushank, kinnen auch
versierte Surfer kaum erkennen, die auf cine
plumpere »Phishings-Attacke (siche Fall Nr. 2)
nicht mehr hereinfallen wiirden.

Durch die Aufklirungsarbeit von Sicherheins-
experten, die das Treiben in den Hackerforen
beobachten, weill man, wie die Cyberkriminel-
len Daten zu Geld machen. Die Geldwiische-
experien in der Branche (dic sich dic Einkiinfre
im Verhdlmis 80 zu 20 mir den Trojaner-Pro-
grammierern teilen) rekrutieren mic Tricks wie
gefilschien Jobangeboten Dumme, dic das Geld
aus berriigerischen Transakrionen iiber interna-
tionale Transferdienstleister wic Western Union
an Hinterménner schicken. In Onlinejobbtrsen
etwa werden Geldboten rekrutiert, die glauben,

dass sie im Mamen einer Hl].ﬁu.rga.msatmn Geld
von einem Konto aus den USA in die Ukraine
schicken oder einem Maler aus Europa helfen,
scine Bilder in Ubersee zu verkaufen.

Ende November meldete das Bundeskrimi-
nalamt die Festnahme von Mitgliedern ciner
Cybercrime-Bande namens Elite Crew in
Deutschland und Osterreich. Doch troe solcher
Fahndungserfolge lanft das Geschéft weiter — und
langst braucht man keine Programmierkennonis-
se mehr, um bei den dunklen Machenschaften
dabei sein zu kénnen.

1 . Irojaner-Opter Ellen 2 . Phishing-Opter Klaus

Hacker 1 programmiert
Trojaner und schieust sk in
Internetsaiten ein = ein Fall war
zum Beispsed die Homepage
von Paul McCariney

Ellen ist ain Fan von Paul MeCartney, deshalb
besucht sia seine Website. Dort fangt sia sich
ohine ihr Zutun eingn Trojaner ain, der sich
nun auf ihrem Computer gingenistet hat

Kimus bekommt eine E-Madl, die scheinbar
von sainer Bank stammit. Er klickt aul einan
Link in dar Mail, dar ihn zu sinar gafilschien
Version der Website vwon 2Deine Banke fihri

Hacker 2 verschicki Massen-
E-Mails, die so aussahen, als
k&men sia von ainar Bank

Ein Trejaner ist ain kleines
Computerprogramm, dies ohne
Wissen der Mulzer selbsl-
stéindig auf ihren Computern
Kuft. Er kann die befallanan
Rechngr nach interessanten
Daten durchsuchen oder ging
Hintertdr fir Hackar &ffnen

Ellen michie Geld dberwelsen. Der Trojaner
manipubiert dia Saite der Bank, argdnzt sia
zum Beispbal um Eingabefedder, in dia Ellen
ihre Bankdaten eintrigh. Der Trojaner leifet
diese Daten sowie andars, die er auf Ellens
Rechner gefunden hat, weiter an den Hacker

Klaus dankt, ar befdnda sich auf der Wabsite
saingr Bank, und gibt nichts ahnand seine
Zugangsdaten ein; Kontonummer, Passwort,
eine Transaktionsnummer (TAN) fir die Ober-
walsung - alle Daten landen baim Hacher,
Klaus" Uberwaisung wird nicht ausgefihrt

Hacker 3 hat die Website
gebaut, die der echien Bank-
seite t@uschend dhnlich siaht

+ ) Geldwischer 1 (berwpist

mit den gestohbenan
Datan von Ellen oder Klaus
Geld auf das Konto des
arglosen Geldbolen

Cras Golden Cash Network ist ain Marktplatz #

fir Cyberkriminelbe jeder Art. Higr Kann

man gestohlens Bankdaten an masse kaulen

oder auch dan direkten Zugrifl auf Hunderta

infiziarbe Compator (Botnet) miaten

3 . Geldbote John

EASTERN
UNION

John erhait eine Oberweisung von Ellens oder
Klaus' Konto, die Geldwdscher 1 getitigt hat, und
leitet sie mit dem Transferdienst sEastern Uniona
an aine susiindische Adresse weiter. Er shnt nicht,
dass er an einem Betrugsdelikt beteiligt ist

John ist auf Jobsuche
und findet im MNetz sin
Angebot der Firma
sAutoPaye Er soll im
Auftrag der Firma Geld
ings Ausland weiterheitan

Goldwischer 2 goht zu sinem sEastern-Unionae-Blro ingandwa in
der Welt und habt das Geld bar &b, Dazu muss & Aur sinen (et
gefalachien) Auswels vorlagen. Dis Spur des Geldes st damil verwischt




