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IT-Experten unter sich.

WELCHE MBGLICHKEITEN HABEN
WIR, PIE PATENSICHERHEIT
WIRKSAM ZU BESCHLEUNIGEN T
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Die Freiheit, einfach C;)

abzuschalten

VON SASCHA AURICH

» Robert Habeck kiindigt Riickzug aus Facebook und Twitter an
« Griinen-Chef nennt Datendiebstahl als einen der Griinde fiir den Schritt
 Auch eigene Fehler im Umgang mit den Netzwerken spielen eine Rolle

asRobert Habeck zwei-
fellos herausragend
kann: kommunizieren.

Und nattirlich auch in zeitgemafRer
Form. Der Griinen-Chefist sein eige-
nes Medium, um eine Botschaft zu
senden, braucht der 49-Jdhrige nur
sich selbst und das Internet. In sei-
nem Online-Tagebuch verkiindet er
am Montagmorgen {iberraschend
seinen Riickzug aus den sozialen
Netzwerken Facebook und Twitter.
Besonders letzteres hatihm, wie er
schreibt, eine schlaflose Nacht berei-
tet. ,,In keinem anderen Medium
gibt es so viel Hass, Boswilligkeit
und Hetze“, behauptet Habeck in
dem kurzen Text. Und: ,,Offenbar
triggert Twitter in mir etwas an: ag-
gressiver, lauter, polemischer und
zugespitzter zu sein—und das alles
in einer Schnelligkeit, die es schwer
macht, dem Nachdenken Raum zu
lassen. Offenbar bin ich nichtim-
mun dagegen.”

‘Was Habeck aufRerdem umtreibi:
Der Datenklau, der kiirzlich be-
kannt wurde, betraf auch ihn und
seine Familie. ,Mafdgeblich tiber
Facebook®, wie er schreibt, wurden
die Daten entwendet. Weshalb er
auch dort seinen Account l6schen
werde.

Findet Habeck bei Facebook und
Twitter nun nicht mehr statt? Nein.
Man muss sich dort nicht selbst ver-
breiten, um verbreitet zu werden.
Schadetihm sein Riickzug am Ende
politisch, wie er sich in dem Blog-
Eintrag selbst fragt? Wohl kaum. Ha-
beckistin den Netzwerken zwar ak-
tiv, dort aber keine herausragende
Figur. Jeweils knapp 50.000 Men-
schen verfolgen auf Twitter und
Facebook seine Aktivitditen—das
sind nicht viele fiir einen Politikerin
einem Land mit mehr als 8o Millio-
nen Menschen. Aufierdem: Viel
wichtiger alsjene, die er dort ver-
liert, sind diejenigen, die er mit sei-
ner Kritik an der unschénen Seite
der Digitalisierung erreicht. Sind
wir nicht alle potenzielle Opfer von
Datendieben? Kann nichtjeder, der
sichin sozialen Netzwerken bewegt,
mitnur einer ungeschickten Aufle-

rung in einen Shitstorm geraten?
Sind wir nicht alle ein bisschen Ha-
beck? Sein Schritt, der auf den ersten
Blick vor allem als Wagnis wahrge-
nommen wird, ist die menschliche
Reaktion auf ein ungutes Gefiihl.
Spannender noch als das Ge-
schick, mit dem Habeck—auch ohne
soziale Netzwerke —das Personliche
mit Politik verquickt, sind die Fra-
gen, die hinter diesem Unbehagen
liegen. Wie umgehen mit der per-
manenten Bedrohung im digitalen
Raum, der offensichtlich viel weni-

Wichtiger als jene,
die Habeck bei
Facebook verliert,
sind diejenigen, die
er mit seiner Kritik
an der unschonen
Seite der Digitali-
sierung erreicht.

ger engmaschig kontrolliert und
uberwacht werden kann als der 61f-
fentliche? Was tun gegen Hass und
Hame?

Nicht die Maschine ist das Prob-
lem, sondern der Mensch, der sie be-
dient, sagen die Verteidiger des digi-
talen Fortschritts. Dieser Satz ist
wahr, in thm steckt aber auch schon
die Losung so manchen Problems —
namlich die Freiheit, abzuschalten.
Habeck schaltet ab. Und leistet da-
mit einen Beitrag zu der Debatte,
was die Digitalisierung mit uns
macht—und was wir mit uns ma-
chenlassen. Denn offensichtlich na-
hern wir uns einem Zustand, der
mehr schlechte als gute Gefiihle ver-
ursacht.

sascha.aurich@freiepresse.de
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Freie Presse: Herr Diinn, sind
unsere Cybersysteme besonders
anfillig fiir Hacker-Attacken?
Oder hitte es Moglichkeiten ge-
geben, sie zu schiitzen?
Hans-Wilhelm Diinn: Wir haben
ein falsches Verstindnis von der
Nutzung von Internet-Angeboten.
Es soll immer alles mdglichst
schnell und einfach funktionieren.
Aber wir vergessen dabei, dass die
Voraussetzung dafiir Datensicher-
heit ist. Dieses Bewusstsein fehlt.
Beim Grofiteil dessen, was wir bei
dem jlingsten Hack erlebt haben,
handelt es sich um keine hochspezi-
fizierten Angriffe. Wir haben es
nicht mit Profis zu tun, sondern
wohl mit einem Einzeltdter oder
Leuten, die sich mit einfachsten Mit-
teln in Systeme eingeschleust und
Informationen gestohlen haben.
Dass ihnen das gelingen konnte, hat
banale Ursachen. Es liegt beispiels-
weise daran, dass viele der gehack-
ten Nutzer entweder schwache oder
mehrfach dieselben Passworter be-
nutzt haben. Esist erschreckend viel
Fahrldssigkeit im Spiel. Wir spre-
chen von mangelnder ,Cyberhygie-

¢

ne.

Das heifdt, viele Nutzer wissen

nicht um ihre eigene Verletzbar-

keit im Netz?
Genau. Viele sehen nur die Vorziige.
Und wenn alles klappt, sind sie be-
reit, selbst privateste Daten leicht-
fertig tiber das Internet preiszuge-
ben. Erst wenn diese Daten in die fal-
schen Hinde geraten, stellen wir
uns die Frage, wo es Fehler im eige-
nen Umgang mit diesen Informatio-
nen gab. Wiirde es sich um unser
Auto handeln, wiirden wir es in die
Inspektion bringen. Beim eigenen
Rechner oder dem Handy bleiben
wir dagegen oft tatenlos, statt uns
um Updates oder besseren Passwort-
schutz zu kiimmern.

Wiegt dieser Vorwurf schwerer
bei Politikern, die ja im demokra-
tischen Prozess viel hdufiger mit
sensiblen Daten zu tun haben als
Normalbiirger?
Das Fehlverhalten muss gar nicht di-
rekt vom Abgeordneten ausgehen.
Hackern gentigt, sich Zugriff auf den
Account von Mitarbeitern oder ex-
ternem Personal zu verschaffen, um
an die Daten des Politikers heranzu-
kommen. Der Grad der Vernetzung
ist sehr hoch. Das macht das System
insgesamt so anfillig. Es zu verste-
hen und es zentral zu kontrollieren,
ist daher umso wichtiger. Im Mo-
ment findet das aber kaum statt.

Lief3e sich das nicht bewerkstelli-
gen?
Es ist in der Breite vor allem ein
Problem von fehlendem Fachperso-
nal und mangelnden Ressourcen in

DAS THEMA: DATENDIEBSTAHL

Hacker-Angrift mit Folgen

Der massenhafte Raub von Privatdaten hiitte vermieden werden kénnen, sagt Hans-Wilhelm
Diinn, Prisident des Cybersicherheitsrates. Griinen-Chef Habeck zieht Konsequenzen.

P

Zugriff aus dem Cyberraum: Der Datenklau bei deutschen Politikern und Pro-

mis sorgt weiter fiir Debatten iiber Sicherheit im Netz.

,Es ist erschre-
ckend viel Fahrlis-
sigkeit im Spiel.”

diesem Bereich. Trotzdem miissen
zumindest Abgeordnete, die oftmals
mit sicherheitsrelevanten Informa-
tionen zu tun haben, Moglichkeiten
haben, ihre IT besser und verldsslich
zu schiitzen. Es gibt zwar das Bun-
desamt fir Sicherheit in der Infor-
mationstechnik (BSI), doch es ist
nur fur Bundesbehorden zustdndig
und hat zudem keine Ermittlungs-
befugnisse zur Strafverfolgung.

Brauchen wir also eine neue
Kontrollbehorde mit weiter rei-
chenden Moglichkeiten?
Nein, wir brauchen keine neue Be-
horde. Notwendig ist vielmehr eine
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Erweiterung der Befugnisse und Res-
sourcen der bestehenden Behorden
wie dem BSIL Doch auch das wird
nicht ohne Weiteres moglich sein.
Denn die Abgeordneten legen gro-
fen Wert auf ihrer Unabhdngigkeit.
Deswegen werden viele von ihnen
bei der Arbeit keine externen Behor-
den dabeihaben wollen. Da wird es
einen Kldrungsprozess geben mus-
sen.

Welche Moglichkeiten zum
Selbstschutz miisste es fiir alle
anderen geben, etwa auch fiir
Normalbiirger?
Wer sich ein Haushaltsgerat zulegt,
schliefit oft auch einen Wartungs-
vertrag ab. Wir setzen uns in der Re-
gel nicht selbst hin und basteln an
den Gerdten herum. Wir rufen den
Kundendienst. Einen solchen miiss-
te esauch fir die IT-Infrastruktur ge-
ben, also einen Dienstleister, der in
regelmadfigen zeitlichen Abstinden
vorbeikommt und die Hard- und
Software wartet. Woméglich gibt
man damit zwar auch ein Stiick sei-
ner Daten preis. Aber dafiir gibt es
Gesetze, die den Datenschutz im

Umgang mit Dienstleistern regeln.

Haben Anbieter von IT-Technik
oder Internet-Angeboten eine
Mitverantwortung, wenn sie
Nutzer und Kunden nicht auf be-
stehende Sicherheitsrisiken hin-
weisen?
Natiirlich sind alle Beteiligten gefor-
dert. Aber es ist durchaus auch eine
Frage, die sich an die Hersteller rich-
tet. Wennich ein Flugzeug kaufe, er-
warte ich, dass dieses sicher starten
und landen kann. Das Gleiche er-
warte ich von Systemen oder Ange-
boten im Internet. Wenn ein Her-
steller ein entsprechendes Produkt
anbietet, will ich davon ausgehen
konnen, dass er in Sachen Cybersi-
cherheit das Erforderliche getan hat.
Wir brauchen Gesetze, die konkret
vorgeben, welchen Sicherheitskrite-
rien bestimmte IT-Produkte geni-
gen miissen, bevor sie auf dem
Markt zugelassen werden. Es muss
wie in anderen Branchen klare Stan-
dards geben, die Hersteller einzuhal-
ten haben.

In diesen Tagen macht der Be-
griff des ,Hackback* die Runde.
Er beschreibt die Moglichkeit,
bei einem Hackerangriff zum Ge-
genschlag auszuholen und geg-
nerische Computerserver zu zer-
storen. Kann das eine Lésung
sein?
Nein. Es ist ein Unwort. Denn es sug-
geriert, es ware ohne Weiteres mog-
lich, einen Angreifer zu identifizie-
ren und sogar seine Infrastruktur in
einem Gegenschlag auszuschalten.
Das ist absurd. Erstens merken wir
oft nicht, wenn wir angegriffen wer-
den. Statistisch dauert es sogar meh-
rere hundert Tage, bis ein Angriff
festgestellt wird. Zweitens ist es sehr
schwer herausfinden, wer hinter ei-
ner Hacker-Attacke steckt. Tech-
nisch ist das eine riesige Herausfor-
derung. Bei den jiingsten Vorfillen
wurden der oder die Angreifer bis
heute nicht identifiziert.

Hans-Wilhelm Diinn

Der Diplomverwaltungswirt ist seit
vergangenen No-
vember Prdsident
des Cybersicher-
heitsrats Deutsch-
land e.V. und war Sl
2012 eines der o
Griindungsmitglie- % ==y
der des (iberpartei- ‘ }‘
lichen Vereins. Die -
Organisation berdt Behdrden, Firmen
und Politiker in Fragen der Cybersi-
cherheit und im Kampf gegen die Cy-
berkriminalitdt. Von 2007 bis 2009
war Diinn Referent im Wirtschaftsmi-
nisterium von Brandenburg und hatte
danach verschiedene Aufsichtsrats-
mandate inne. (ape)
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Griinen-Chef steigt bei sozialen Netzwerken aus

Habeck verzichtet auf Twitter und Facebook nach zum Teil selbst verursachten Arger — Unverstindnis bei Kollegen

BERLIN — Als Konsequenz aus Arger
um Wahlkampf-Tweets und den Da-
tendiebstahl verabschiedet sich
Griinen-Chef Robert Habeck aus den
Online-Netzwerken Twitter und
Facebook. Das sagte er gestern vor
Beginn einer Vorstandsklausur der
Griinen in Frankfurt (Oder). Twitter
sei ein ,sehr hartes Medium, wo
spaltend und polarisierend geredet
wird“, sagte er. Das farbe auch auf
ihn ab. Zudem bedauerte Habeck
seine Auferungen in einem Wahl-
kampfspot zu Thiiringen, in dem er
die Demokratie in dem Land indi-
rekt infrage gestellt hatte.

Zudem seien private Informatio-
nen iiber Twitter verbreitet worden.
Da auch Facebookdaten ausgelesen
worden seien, werde er auch dort
seine Aktivitdten einstellen. Habeck
war einer der Hauptbetroffenen des
groffangelegten  Datendiebstahls,
der in der Nacht zum Freitag be-
kannt geworden war.

Der Griinen-Chef hatte sich am

Vortag mit einem Aufruf zur Unter-
stiitzung bei der Landtagswahl in
Thiiringen Spott und Kritik zugezo-
gen. In einem von den Thiiringer
Grunen veréffentlichten Video sag-
te er: ,Wir versuchen, alles zu ma-
chen, damit Thiiringen ein offenes,
freies, liberales, demokratisches
Land wird, ein 6kologisches Land.”
Das sorgte fiir Irritationen — zumal
die Griinen in Thiiringen bereits mit
in der Regierung sind.

Robert Habeck

Griinen-Chef
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Vor der bayerischen Landtags-
wahl im Oktober hatte er gefordert,
die CSU-Alleinherrschaft zu been-
den, damit man sagen konne: ,End-
lich gibt es wieder Demokratie in

Bayern“. Auch daftir war er heftig
kritisiert worden. ,Ich habe mich ge-
fragt, wie ich den gleichen Fehler
zweimal machen kann®, sagte Ha-
beck gestern. Das sei ,einfach nur
damlich® gewesen. Er habe eine
schlaflose Nacht gehabt. ,Deswegen
werde ich da aussteigen.“ Dem Baye-
rischen Rundfunk sagte Habeck mit
Blick auf die AuRerung zu Thiirin-
gen: ,Ich beifl mir in den Arsch. Ich
bin von mir selber entsetzt.

Die Entscheidung Habecks stief}
bei vielen Politikern auf Unver-
staindnis. Politiker miissten dort
sein, wo Debatten stattfinden, er-
klarte SPD-Generalsekretdr Lars
Klingbeil. ,Kritik und Anregungen
sind wichtig flir unsere Arbeit. Esist
richtig, sich fiir eine demokratische
und faire Debatte im Netz einzuset-
zen. Schade, dass Robert Habeck sich
dagegen entschieden hat.

Wirtschaftsminister Peter Alt-
maier (CDU) schrieb auf Twitter, er
respektiere die Entscheidung: ,Nie-

mand muss socialmedia nutzen.
Aber auch TV-Kameras & Mikrofo-
ne konnen ,abférbgnTM‘, wenn wir
nicht aufpassen. Offentliche Exis-
tenz heiflt immer die Bereitschaft,
der Versuchung zu widerstehen.”

Thiiringens ~ Ministerprasident
Bodo Ramelow (Linke) sagte dem
Redaktionsnetzwerk Deutschland,
auch ein sympathischer Politiker
wie Habeck konne mal Fehler ma-
chen. Aber: ,Einen Ruckzug finde
ich falsch.“ Stattdessen miissten alle
lernen, mit den sozialen Netzwer-
ken und der Sicherheit im Netz bes-
ser umzugehen.

Daniel Monch, politischer Ge-
schiftsfithrer der Piratenpartei,
mahnte: ,Die Debatte im Netz darf
nicht intoleranten und undemokra-
tischen Kriften tiberlassen werden.
Hier setzt Habeck ein fatales Signal.“
Grinen-Chefin Annalena Baerbock
will dagegen weiter in den sozialen
Netzen aktiv sein, wie sie gestern
sagte. |dpa Leitartikel




