
Verlust
Zerstörung
Diebstahl

Missbrauch

zufällig oder fahrlässig
gezielter Angriff





Sender Empfänger

Angriff

aktiv
Die Daten oder der 

Übermittlungsweg werden 
manipuliert oder zerstört.

passiv
Die Daten werden nicht 

verändert, nur abgegriffen.



passiv aktiv



Schutzziele für  den Umgang mit Daten

Video 1

Schau dir bitte jetzt das folgende Video an!

https://www.youtube.com/watch?v=H4f_Olfh4P0


Schutzziele für  den Umgang mit Daten

Schutz der
Vertraulichkeit

Schutz der
Integrität

Schutz der
Verbindlichkeit

Schutz der
Verfügbarkeit

Authent-
izität

Unabstreit-
barkeit



Informationen sind nur für Berechtigte 

zugänglich.



Informationen dürfen nur für den Berechtigten 
lesbar sein. Es darf nicht möglich sein, dass am 
Transport der Informationen Beteiligte vom Inhalt 
Kenntnis nehmen können.



Unversehrtheit der gesendeten bzw. 

gespeicherten Daten.



Eine Veränderung oder Verfälschung von 
Nachrichten auf dem Übermittlungsweg darf 
nicht möglich sein.



Nachweis der Identität der 

Informationsquelle 

(Authentizität) 

+

Nachweis für die Ausführung der 

Handlung

(Nichtabstreitbarkeit)



Für den Empfänger einer Nachricht muss 
erkennbar und nachweisbar sein, wer die 
Informationsquelle ist. Der Empfänger muss 
sich sicher sein, dass nicht ein anderer in 
dessen Namen handelt. 



Absicherung, dass der Empfang der Nachricht 
vom Empfänger nicht abgestritten werden 
kann.



Daten stehen zuverlässig zur Verfügung, 

wenn sie benötigt werden.



Absicherung, dass alle erforderlichen Daten 
zum richtigen Zeitpunkt am richtigen Ort zur 
Verfügung stehen.



Kryptografie und Kryptoanalyse 28



Sniffing
= Schnüffeln

Vertraulichkeit
Integrität

Authentizität

Phishing
= Abfischen

Spoofing
= Täuschung

Verschleierung und 

Fälschung der Identität 

des Absenders

z.B. falsche Absender 

von, Gewinn-Mails

Abhören und Auswerten 

des Datenverkehrs

z.B. Cookies,

Echelon→ Abhörsystem 

USA,GB im kalten Krieg

sensible Daten/ 

Passwörter

z.B. angebliche Emails 

und Webseiten von 

Banken

Video 2

https://www.youtube.com/watch?v=IR0UM33botU&t=24s


Verfügbarkeit

Denial-of-

Service  (DoS)

Viren, Würmer, Trojanische 
Pferde, Exploits,

fehlerhafte Software

Schadpro-

gramme

Lahmlegen eines Servers 
mit Backdoors, Email-
Bomben, Spamming

Video 3

https://www.youtube.com/watch?v=4hEizNt5jVs


Wird ein DoS ausgeführt, 

geschieht das mit der Absicht, einen Server 

und dessen Dienste arbeitsunfähig zu machen.

-> wirtschaftliche Schäden, Provokation, 

Cyberterror

Aktuelles Beispiel: Angriffe auf LernSax

Was ist ein Denial-of-Service (DoS) - Angriff?

Video 4

https://www.youtube.com/watch?v=oqA_k8HiK4s


Schutzziele für  den Umgang mit Daten

Video 5 

Schau dir bitte das folgende Video an, dort werden die auf der nächsten 
Folie angegeben Schutzmaßnahmen einzeln besprochen.
Notiere zu den einzelnen Punkten Beispiele / Erläuterung aus dem Video.

https://www.youtube.com/watch?v=tUDrvdVhsK8&t=20s


Zugangskontrolle

Datenträgerkontrolle

Ein 100% er Schutz ist unmöglich! Wichtig ist ein gesundes Verhältnis 
zwischen Komfort und Risiko.

Speicherkontrolle

Zugriffskontrolle

Übertragungskontrolle

Eingabekontrolle

Transportkontrolle

Wiederherstellbarkeit

Datenintegrität

Auftragskontrolle

Verfügbarkeitskontrolle

Trennbarkeit




