Datensicherheit - Gefahrdungen
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Anforderungen an die Sicherheit

Schutzziele fur den Umgang mit Daten

Schau dir bitte jetzt das folgende Video an!

Video 1
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https://www.youtube.com/watch?v=H4f_Olfh4P0
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Vertraulichkeit

Informationen sind nur flr Berechtigte
zuganglich.



Vertraulichkeit

Informationen durfen nur fur den Berechtigten
lesbar sein. Es darf nicht moglich sein, dass am
Transport der Informationen Beteiligte vom Inhalt
Kenntnis nehmen kénnen. @
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Integritat

Unversehrtheit der gesendeten bzw.
gespeicherten Daten.



Integritat

Eine Veranderung oder Verfalschung von
Nachrichten auf dem Ubermittlungsweg darf
nicht moglich sein. —




Verbindlichkeit

Nachwels der Identitat der
Informationsquelle
(Authentizitat)

+

Nachweils fur die Ausfihrung der

Handlung
(Nichtabstreitbarkeit)



Verbindlichkeit-Authentizitat

Fur den Empfanger einer Nachricht muss
erkennbar und nachweisbar sein, wer die
Informationsquelle ist. Der Empfanger muss
sich sicher sein, dass nicht ein anderer in
dessen Namen handelt. bl
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Verbindlichkeit- Unabstreitbarkeit

Absicherung, dass der Empfang der Nachricht
vom Empfanger nicht abgestritten werden
kann.




Verfugbarkeit

Daten stehen zuverlassig zur Verfugung,
wenn sie bendotigt werden.



Verfugbarkeit

Absicherung, dass alle erforderlichen Daten
zum richtigen Zeitpunkt am richtigen Ort zur
Verfigung stehen.




Zigtausende Tater-Daten wie Fingerabdriicke sind im
Landeskriminalamt Sachsen-Anhalt geldscht worden. Foto: dpa

Durch einen Loschfehler sind 42.000 von rund 60.000

erkennungsdienstlichen Daten von Straftdtern seit Januar auf
einen Schlag weg.

Von Matthias Fricke »

Magdeburg | Als Ermittler eines Revieres in Sachsen-Anhalt es im
Februar mit einem Raub zu tun haben, sind sie ganz sicher, dass sie
den Tater kennen. Sie lassen ihre gesicherten Spuren im Polizeilichen
Informationssystem (INPOL) gegenlaufen, doch der Abgleich ergibt
auch nach mehrmaligem Versuch keinen Treffer. Erst eine Nachfrage
im Landeskriminalamt (LKA) bringt es ans Licht: Die Daten sind
geloscht, obwohl es sich um einen Serientater handelt. ,Skandalos ist,
dass man uns nicht informiert hat, sagt ein Kriminalist, der nicht
genannt werden will.

Von rund 60.000 Datensatzen sind 41.875 geloscht worden. Das
bestatigt LKA-Sprecher Michael Klocke der Volksstimme und spricht
von einer Fehlerkette®, die zur Loschung gefiihrt habe. Betroffen sei
der erkennungsdienstliche Teil des Informationssystems, in dem unter
anderem Fingerabdricke, Portrataufnahmen, Tatowierungen und
Auffalligkeiten bei Personenbeschreibungen (z.B. Narben) gespeichert
sind. Diese Datei-Gruppe ist erst vor kurzem vom Bundeskriminalamt
(BKA) an die Lander rucktbertragen worden. Notig wurde dies durch
ein kompliziertes System von unterschiedlichen gesetzlichen
Loschfristen nach einem Urteil des Bundesverwaltungsgerichtes, so
Klocke.

Im konkreten Fall standen alle Daten zur Losch-Prifung an, weil die
Fristen Oberschritten waren. Diese hatten deshalb langst an die jeweils
vor Ort ermittelnden Dienststellen weitergeleitet werden missen, um
zu kontrollieren, ob der Tater erneut straffallig wurde, beziehungsweise
eine negative Riickfallprognose hat. Ist das der Fall, kann die
Loschirist verlangert werden. Klocke: Bisher ist unklar, in welchem
Umfang eine vorherige Prafung der zu l1oschenden Gruppen
vorgenommen wurden.” Dies misse geklart werden.

Man arbeite mit Hochdruck an der Lésung des Problems. Der LKA-
Sprecher: Im Bundeskriminalamt, die die Plattform INPOL bereitstellt,
existiert eine Datenbanksicherung, aus der die geléschten Daten
voraussichtlich vollstandig wiederhergestellt werden kénnten.* Ob und
unter welchen datenschutzrechtlichen Voraussetzungen dies erfolgen
darf, werde noch geprift. Der Landesbeauftragte fur Datenschutz sei
Jbereits informiert worden®. Eine Rettung bleibt also vorerst noch offen.

Olaf Sendel von der Deutschen Polizeigewerkschaft, der erst von der
Volksstimme von der Panne erfuhr: _Da hat man uns einen
Barendienst erwiesen.” Schwere Straftaten wirden oft durch Spuren-
Personen-Treffer aufgeklart. Dies sei nun nicht mehr maglich. Er
furchtet:  Straftater haben jetzt eine Freifahrkarte.”
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Angriffe auf Daten im Netzwerk

_ _ Integritat
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Sniffing Phishing S!?oofing
= Schniffeln - Abfischen =Tauschung
Abhéren und Auswerten sensible Daten/ Verschleierung und
des Datenverkehrs Passvyorter _ Falschung der Identitat
z.B. Cookies, z.B. angebliche Emails des Absenders
Echelon = Abhdrsystem und Webseiten von z.B. falsche Absender
USA,GB im kalten Krieg Banken von, Gewinn-Mails



https://www.youtube.com/watch?v=IR0UM33botU&t=24s

Angriffe auf Daten im Netzwerk

Verflgbarkeit
Denial-of- )
. Schadpro-
Service (DoS) P
gramme
Lahmlegen eines Servers Viren, Wirmer, Trojanische
mit Backdoors, Email- Pferde, Exploits,

Bomben, Spamming fehlerhafte Software



https://www.youtube.com/watch?v=4hEizNt5jVs

Angriffe auf Daten im Netzwerk

Was ist ein Denial-of-Service (DoS) - Angriff?

Angriffsinitiator

Wird ein DoS ausgefihrt,

g geschieht das mit der Absicht, einen Server
Vst « und _dessen Dienste arbeitsunfahig Zu machen.
e - .. . ';' -> wirtschaftliche Schaden, Provokation,
M < Cyberterror
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https://www.youtube.com/watch?v=oqA_k8HiK4s

Anforderungen an die Sicherheit

Schutzziele fur den Umgang mit Daten

Schau dir bitte das folgende Video an, dort werden die auf der nachsten
Folie angegeben SchutzmalRnahmen einzeln besprochen.
Notiere zu den einzelnen Punkten Beispiele / Erlauterung aus dem Video.



https://www.youtube.com/watch?v=tUDrvdVhsK8&t=20s

Schutzmalflnahmen

Zugangskontrolle Transportkontrolle
Datentragerkontrolle Wiederherstellbarkeit
Speicherkontrolle Datenintegritat
Zugriffskontrolle Auftragskontrolle
Ubertragungskontrolle Verfugbarkeitskontrolle
Eingabekontrolle Trennbarkeit

Ein 200% er Schutz ist unmaoglich! Wichtig ist ein gesundes Verhaltnis
zwischen Komfort und Risiko.
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